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VALIDACION DE HOJAS DE CALCULO EXCEL

La validacion aplica a todas las formas de sistemas informatizados usados como parte de las actividades
reguladas por las GxP. Por tanto, si se hace uso de hojas de calculo para gestionar informacion regulada,
se debe asegurar el funcionamiento y seguridad segln el uso previsto determinado a través de un pro-

yecto de validacion.

a primera aproximacion a la verifi-
cacion de hojas de célculo general-
mente consiste en la comprobacién
de férmulas y célculos que esta gestiona.

También se contempla, a nivel de seguri-

dad, el bloqueo de algunas celdas por con-

tener calculos o la introduccién de contra-
sefias de bloqueo de hojas o libros Excel.

Sin embargo, debemos cuestionarnos si
el alcance de estas verificaciones es el ade-
cuado para asegurar el funcionamiento vy,
principalmente, la integridad de los datos
gestionados en el Excel.

Opciones como el audit trail y las firmas
electrénicas dificilmente pueden ser alcan-
zadas de forma estandar por las hojas de
céleulo. Con programacion a medida apli-
cada a cada Excel serfa posible abarcar par-
te del control, pero en caso de alcanzar el
cumplimiento requerido, su mantenimiento
a lo largo del tiempo puede ser realmente
complicado.

Profundizando en requisitos de seguridad
de obligado cumplimiento se espera que el
registro de audit trail permita la reconstruc-
cién de eventos relacionados con la crea-
cién, modificacién o eliminacion de registros
electrénicos, afectando a:

* la configuracién del documento (usua-
rios, permisos y contrasefias)

* la propia gestion del proceso (calculos,
rangos de introduccién de datos y firmas
electrénicas)

¢ los registros generados
documento).

Es necesario que en el registro de au-
dit trail quede constancia de la fecha y la

(datos del
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hora, el documento, la celda, el valor an-
tiguo y el valor nuevo, asi como el motivo
del cambio para modificaciones y bajas.
De las firmas electrénicas se espera que
tengan el mismo impacto que las firmas
manuscritas, que estén permanentemente
ligadas al respectivo registro y que inclu-
yan la hora y el dia en el que se realizaron.

Descripcién del proyecto de validacion
de hojas de célculo

La validacién debe abarcar todo el ciclo
de vida del sistema informatizado tenien-
do en cuenta la seguridad del paciente,
la integridad de los datos y la calidad del
producto.

Eso, entendiendo como ciclo de vida,
todas las fases de la vida de un sistema
desde los requerimientos iniciales hasta
su retirada, incluyendo disefio, especifica-
ciones, programacion, testeo, instalacion,
operacion y mantenimiento.

Se debe llevar a cabo por un equipo
de validacién multidisciplinar que pueda
aportar el conocimiento y la experiencia
desde un punto de vista de gestion del
proceso regulado, garantia de calidad, e
informético (de gestion e infraestructura).

A continuacion, se describen los pasos a
seguir en el proyecto de validacién de ho-
jas Excel y los criterios de aceptacion para
dar por liberado el documento. También
se describe el mantenimiento posterior del
estado de control, estableciendo los proce-
dimientos a seguir en la gestion del Excel y
las evaluaciones periddicas, para supervisar
el correcto funcionamiento del sistema.

Identificacién de hojas de calculo a validar

Para el anélisis y clasificacion de los Excel

utilizados en la organizacion, se proponen

los siguientes pasos:

¢ Inventario de hojas Excel utilizadas en
la gestién del proceso de desarrollo,
estudio, fabricacién y/o distribucion del
producto.

¢ Andlisis de Riesgos. Desde el punto
de vista de intervencién en el proceso,

afectacion a la calidad del producto o a

la integridad de los datos sobre la traza-

bilidad del producto.
¢ Clasificacion de hojas Excel segin la

gestién de datos que proporcionen, di-

ferenciando entre:

- Excel destinados a almacenar datos
regulados.

—  Excel destinados a procesar datos.
Contienen funciones y célculos.
Requieren de informacién configu-
rable para proporcionar el resultado.

— Excel destinados a procesar datos.
Con funciones, relaciones, macros,
etc. Es decir, con un desarrollo a me-
dida para proporcionar el resultado.

Requerimientos de usuario
En este informe deben quedar plasmados
los requisitos exigidos por cada uno de los
Excel regulados. Debe definir claramente
el uso previsto del Excel a nivel funcional,
contemplando el proceso de entrada de
datos, procesamiento de la informacién y
resultados a generar.

De forma unificada, para todos los Excel
se requieren:



Requisitos de integridad de datos: ¢ Seguridad del directorio de almacena- objetivo del test: verificar que una
Opciones de seguridad: claves de acce- miento del Excel. funcionalidad determinada se apli-
so (con usuario y contrasefa) y registro ¢  Control de cambios para la actualiza- ca correctamente, analizando unos

de acceso.
Proteccién de celdas para impedir su
modificacién: celdas de célculos, titulos
que informan del significado de los da-
tos, etc.
Configuracién de permisos de edicién
por usuario. A nivel de usuario, docu-
mento y celda. Es decir, controlar qué
celdas por documento vy libro van a
poder editar de forma controlada cada
uno de los usuarios.
Audit trail para las celdas reguladas.
Registro de control de alta, modifi-
cacién y baja de valores de las celdas
reguladas, especificando: usuario de la
accion, fecha y hora, documento, hoja
y celda modificada, valor nuevo, valor
antiguo y motivo del cambio.
Opcién de bloqueo de campos, que
una vez introducidos, no deberian ser
modificados.

Requisitos de administracion [T se re-

cién de versiones del Excel.

Cualificacién
A continuacioén, se detallan las fases a reali-
zar en el proyecto:

*

Cualificacién de la instalacion, 1Q

Existencia de procedimientos de insta-

lacion y registro del cédigo de version.

Procedimientos normalizados de traba-

jo, PNTs

Existencia de un procedimiento de uso

de los Excel.

Cualificacion de disefio, DQ

Revisar que se cumplen los requisitos

funcionales y de integridad de datos.

Cualificacion de la operacion, OQ

Verificar que los requisitos funcionales y

de integridad de datos, cumpliendo los

siguientes pasos:

— Se debe establecer un procedi-
miento de testeo estableciendo el
personal involucrado y las tareas a

casos concretos en un entorno de-
terminado, con unos usuarios y si-
mulando una situacién especifica.

— Podran realizarse diferentes tipos
de test a evaluar en cada caso. Los
mas comunes son la verificacién del
caso normal, el no valido.

— Determinar los prerrequisitos: datos
del caso simulado para poder pro-
ceder al test. Se deben listar las cir-
cunstancias necesarias para poder
realizar la prueba.

— Al ejecutar el test debe quedar
documentada la evidencia del

resultado.

¢ Cualificacion de proceso, PQ
Revision de control de usuarios, seguri-
dades, protocolos y trazabilidad.

Informe de aceptacién y liberacién
Al final del proyecto se emite un informe
que recoge los siguientes datos del pro-

quiere de forma estandar: llevar a cabo. Debe quedar claro el yecto, validados por Excel:
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+ Resumen de resultados: vinculo a do-
cumentos de resultados e informacion
a destacar (desviaciones y controles de
cambios)

¢ Dictamen final

¢ Plan de mantenimiento del estado de
la validacién

Mantenimiento del estado de control
Con el fin de mantener el entorno validado
de forma permanente, es necesario deter-
minar los procedimientos que quedaran
implantados en la organizacién. Dichos
procedimientos deben reflejar las activida-
des a realizar, momento de la ejecucion y
periodicidad, revisiones programadas, asi
como determinar los responsables.

Una de las principales actividades en
la gestiéon del mantenimiento es la se-
guridad, prestando especial atencién a
mantener al dia la correcta configuracién
de accesos otorgados a los usuarios que
utilizaran los Excel. En la medida de lo po-
sible, se recomienda la estandarizacién de
permisos por perfil de puesto de trabajo,
huyendo de la asignaciéon personalizada
para cada uno de los usuarios.

El control de cambios es de vital impor-
tancia, tanto si se refiere a modificaciones
en el contenido del Excel (célculos, vincu-
los, etc.), como en el versionado del mismo.
Los cambios hay que registrarlos, evaluar su
impacto (asegurando su correcto funciona-
miento futuro y de integridad de datos de
la informacion histérica) y ejecutar, si todas
las verificaciones son conformes.

Es necesario restringir el acceso, tanto
fisico como légico, a las partes criticas de
la infraestructura informatica, Unicamen-
te al personal responsable y cualificado.
También se debe implantar una estrategia
de copias de seguridad y restauracién de
datos acorde con la criticidad de la infor-
macién gestionada.

Debilidades de hojas de célculo para el
cumplimiento GxP
Si en la gestién de actividades reguladas
hacemos uso de las hojas de célculo, al
realizar la validacién detectaremos las si-
guientes carencias:
¢ Control de acceso
- Control de acceso: Unicamente a
usuarios autorizados
—  Gestién de usuarios: por ID y clave
—  Gestién de permisos: lectura, escri-
tura, definicién de rangos y firmas
— Registro de acceso
¢ Control de rangos criticos del Excel:
— Bloqueo de celdas con célculos
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DEBEMOS
CUESTIONARNOS SI

EL ALCANCE DE ESTAS
VERIFICACIONES

ES EL ADECUADO

PARA ASEGURAR EL
FUNCIONAMIENTOY,
PRINCIPALMENTE, LA
INTEGRIDAD DE LOS DATOS
GESTIONADOS EN EL EXCEL

- Control de rangos (conjuntos de
celdas) de introduccion de datos
- Control de rangos de firmas elec-

tronicas, diferenciando los roles
de generador, revisor (opcional) y
aprobador.

*  Audit trail

— Registro de cambios en la gestion
de la informacion del Excel y de su
parametrizacién de seguridad.

Para mitigar estas carencias desde
Ogotech proponemos el uso de una apli-
cacion llamada Oqosafe.

Herramienta para la seguridad de hojas

de célculo Oqosafe

Ogqosafe aporta funcionalidades a las hojas

de célculo para que cumplan con los requi-

sitos de los organismos de control, incluidos

la FDA o GxP. A continuacién, analizamos las

funcionalidades mas criticas de Oqosafe:

Proteccion de hojas de célculo con

contrasefa:

¢ Todas las hojas de célculo estén prote-
gidas por contrasefia. Las identificacio-
nes de usuario (User ID) y contrasefias
Unicas de inicio de sesién se asignan a
todos los usuarios y se requieren para
todos los inicios de sesion.

¢ Los administradores pueden definir la
complejidad y los vencimientos de los
requisitos de contrasefa.

¢ Cumple los requisitos regulatorios in-
ternacionales (FDA y GxP) para limitar
el acceso al sistema y los controles de
contrasenfas.

Seguimiento de todos los cambios de

datos con Audit Trails en tiempo real:

¢ Se pueden exportar los registros del
Audit Trails de las hojas de célculo a
diferentes formatos de archivo.

¢ Cumple los requisitos regulatorios
para Audit Trails.

¢ Se registran todos los cambios en las ho-
jas de calculo, incluyendo quién edité la
hoja de célculo, el valor anterior y nuevo
de la celday la fecha/hora del cambio.

* El Audit Trail registra los eventos de la
hoja clave, incluidas la apertura y el cie-
rre de hojas de célculo y la aplicacién y
eliminacién de firmas electrénicas.

¢ Los Audit Trails son automaticos, inal-
terables y seguros, incluso se conser-
van para los archivos histéricos.

Definicion de derechos de acceso con
seguridad de nivel de usuario:

* Multiples niveles de seguridad permiten
personalizar los derechos de usuario en
todas las hojas de célculo.

¢ Ogqosafe permite determinar quién
puede abrir, editar o firmar una hoja de
céleulo.

¢ Se pueden personalizar los derechos
de seguridad de hojas de célculo
especificas.

¢ Cumple los requisitos regulatorios para
verificaciones de autoridad.

Datos seguros con firmas electrénicas:

* Permite agregar firmas electronicas a
cualquier celda en cualquier hoja de cal-
culo dentro de Oqosafe.

* Las hojas de célculo con una firma elec-
trénica aplicada se blogquean y no pue-
den ser actualizadas. Se puede volver al
modo editable una vez que se elimine
la firma digital. Cuando se agrega o eli-
mina una firma digital, se registra auto-
maéticamente en el Audit Trail.

¢ Cumple con los requisitos regulatorios
para firmas electrénicas.

Motor de busqueda con resultados
personalizables

¢ Ogosafe incluye un motor de bisqueda
que permite a los usuarios buscar Audit
Trails u otra informacién sobre las hojas
de célculo.

¢ Incluye la capacidad de ver los re-
sultados de busqueda en informes
personalizados.

¢ Es posible usar comparaciones y ex-
presiones para las busquedas.

Herramienta de administraciéon de
usuarios

¢ Los administradores tienen control to-
tal sobre los usuarios.

¢ Los administradores pueden agregar y
eliminar usuarios de grupos de seguri-
dad, agregar y eliminar usuarios del pro-
grama y definir requisitos de contrasefia.

¢ Los administradores pueden definir
qué usuarios pueden crear, ver o editar
hojas de célculo.

¢ Mdltiples niveles de seguridad para
personalizar los privilegios de cada
usuario.

¢ Requisitos configurables de compleji-
dad y caducidad de contrasefias «



