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Las buenas prácticas en la gestión de 
la integridad de datos se componen 
de controles aportados por los 
sistemas informatizados, los equipos 
de proceso, los procedimientos 
implantados en la organización y de 
la verificación del comportamiento 
finalmente obtenido en los procesos 
afectados. 

Palabras clave: Data Integrity, Regla 
ALCOA+, Ciclo de vida de los datos, Flujo 
de información y gobierno de datos

Good practices in data integrity 
management are composed 
of controls provided by the 
computerized systems, the process 
equipment, the procedures 
implemented in the organization and 
the verification of the behavior finally 
obtained in the affected processes.

Keywords: Data Integrity, ALCOA + Rule, 
Data life cycle, Information flow and data 
governance

Requisitos de la información 
para la digitalización 
en el sector salud 
Integridad de datos

IntroduccIón
La informatización de procesos de negocio críticos tiene cada día 
mayor peso entre las empresas del sector sanitario, farmacéutico, 
cosmético o alimentario. Los cambios tecnológicos que se están pro-
duciendo en los últimos años, con una demanda cada vez mayor de 
procesos digitalizados e información rigurosa en tiempo real, junto 
con la exigencia regulatoria, están convirtiendo la informatización de 
procesos y la validación de sistemas informatizados en acciones estra-
tégicas y necesarias para cualquier compañía.

El uso de sistemas informatizados puede facilitar el acceso rápido a 
la información, y también puede ser una vía de reporte de datos por 
parte de agentes de la salud y los pacientes. Asimismo, los sistemas 
pueden ser utilizados como herramientas en la gestión de procesos 
industriales.

En este entorno es de vital importancia la integridad de los datos 
generados, procesados, representados o almacenados en estos siste-
mas. A lo largo del presente artículo vamos a identificar y detallar los 
requisitos aplicables a la gestión de la información en un contexto in-
formatizado dentro del ámbito de sectores relacionados con la salud.

requIsItos de la regla alcoa+
La principal expectativa regulatoria de cumplimiento de la integridad 
de datos se centraliza en la regla Alcoa+. Inicialmente cada letra de 
la palabra Alcoa representaba un requisito que debía cumplir la infor-
mación; más tarde se ampliaron los requisitos añadiendo el símbolo + 
a la palabra Alcoa.

La integridad de datos se aplica a toda la información crítica de la or-
ganización y, por tanto, a todo el sistema de calidad. Estando dentro de 
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• En caso de que el proceso se com-
ponga de varias etapas, debe quedar 
registrado en cada una de las etapas 
el resultado parcial. En caso de error, 
no habrá pérdida de datos parciales.

Originales
El registro original puede ser descri-
to como la primera captura de in-
formación, ya sea grabada en papel 
o electrónicamente. Que preserva su 
contenido o significado y naturaleza.
Requisitos para usuarios:

• Registrado en el momento en el 
que se realiza la actividad directa-
mente en los medios autorizados. Sin 
el uso de soportes intermedios no au-
torizados.

• Debe quedar registro de la pri-
mera lectura, medición o resultado 
calculado.

• En caso de que el usuario come-
ta un error en el registro del dato, el 
dato original y el modificado deben 
conservarse.

• Los usuarios no deben tener a su 
disposición copias no autorizadas de 
los documentos o formularios. Todos 
los documentos o formularios deben 
disponer de un identificador único.

• El diseño del formulario en papel 
debe disponer de espacio suficiente 
para correcciones. En caso de un re-
gistro electrónico, debe habilitarse la 
opción de modificación a usuarios au-
torizados, quedando registro del valor 
original y nuevo, así como el motivo 
del cambio, conforme se ha comenta-
do en los requisitos del audit trail.

• Los revisores deben asegurarse de 
revisar los registros originales. En caso 
de datos dinámicos debe hacerse en 
los datos electrónicos.

exactOs
• Datos precisos que permitan la 

reconstrucción total de las activida-
des que han dado lugar a la genera-
ción de los mismos. La precisión del 
registro debe ser conforme a los da-
tos obtenidos y a la precisión requeri-
da para el proceso a gestionar.

• Formación para usuarios para el 

legibles
Requisitos para sistemas:

• En el registro de las tareas regula-
das debe quedar registro de los datos 
y metadatos necesarios.

• Se encontrarán disponibles tanto 
los datos originales como las modifi-
caciones posteriores.

• En el registro de audit trail de las 
tareas reguladas debe quedar registro 
de los datos y metadatos necesarios: 
fecha/hora, usuario, entidad afecta-
da, valor nuevo, valor antiguo y mo-
tivo de cambio (para modificaciones 
y bajas).

Siendo metadatos la información 
que describe los atributos del dato, 
proporcionando contexto y significado 
y sin los cuales el dato pierde valor y no 
podemos asegurar su integridad. Sien-
do audit trail el registro electrónico se-
guro que permite la reconstrucción de 
eventos relacionados con la creación, 
modificación o eliminación de registros 
electrónicos. Afecta a la configuración 
del sistema, a la propia gestión del pro-
ceso y a los registros generados.

 
simultáneOs
Requisitos para sistemas:

• Registrado y visualizado en el mo-
mento en el que se realiza la actividad.

• Uso de fecha y hora administra-
da por la organización, sin opción de 
modificación para los usuarios finales.

Requisitos para usuarios:

• Registrado y visualizado en el 
momento en el que se realiza la ac-
tividad, sin el uso de soportes inter-
medios.

• Uso de fecha y hora administrada 
por la organización, en caso de que la 
fecha y hora se introduzca de manera 
manual. El registro de la fecha y ho-
ra del registro del dato se debe reali-
zar siempre, independientemente de 
cuándo se obtuvo el dato.

Requisitos para desarrolladores y pro-
veedores de servicios:

su alcance los documentos del sistema 
de calidad, sistemas informatizados y 
equipos de proceso. Lo que supone 
la estandarización en toda la organi-
zación, fijando criterios comunes e 
independientes del soporte formato o 
medio de los datos y su origen.

A continuación se analizan los re-
quisitos de la regla Alcoa+. La aplica-
ción de algunos requisitos va dirigida a 
los administradores de los sistemas in-
formatizados, las características de los 
propios sistemas informatizados y/o a 
las verificaciones del comportamiento 
final del proceso. Por tanto, su apli-
cación tendrá tanto una parte técnica 
del sistema como procedimental.

atribuibles
Los requisitos para los administrado-
res del sistema son los siguientes:

• Gestión de usuarios. La codifica-
ción de los usuarios generados debe 
permitir identificar de forma única a 
la persona.

• Gestión de permisos de seguri-
dad. Por puesto de trabajo, evitando 
el diseño de perfiles de seguridad 
por usuario. La definición de perfiles 
consiste en la asignación de accesos 
a funcionalidades a los usuarios capa-
citados.

• Control de acceso por usuario y 
bloqueo de cuentas tras varios inten-
tos de acceso fallidos.

• Política de gestión de contrase-
ñas. Definición de la complejidad, re-
novación y cambio periódico.

Los requisitos para los sistemas in-
formatizados son los siguientes:

• En el registro de las tareas regula-
das debe quedar identificada la per-
sona o sistema que genera el dato.

• En el registro de las tareas re-
guladas debe quedar identificada la 
persona o sistema que realiza la ac-
tividad que genera o modifica datos.

• En el audit trail debe quedar re-
gistro del alta, baja o modificación de 
los usuarios, perfiles de seguridad y 
contraseñas.
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• Identificando el diseño de la in-
fraestructura informática de la orga-
nización: centro de procesamiento de 
datos, seguridades físicas y lógicas, 
servidores, hardware y software, re-
des, comunicaciones y seguridades.

• Política de mantenimiento de los 
sistemas informatizados.

• Actividades subcontratadas. Co-
nociendo el sistema de calidad de 
los proveedores de servicio tecnoló-
gicos, estableciendo acuerdos que 
determinen la actividad solicitada y 
auditándolos periódicamente para el 
seguimiento del cumplimiento de los 
acuerdos.

• Conocimiento y comprensión com-
pleta del flujo de información.

• Identificando los usuarios de la or-
ganización presentes en cada proceso, 
teniendo en cuenta su capacitación.

conocImIento y control 
del flujo de InformacIón
La gestión de los datos debe ser con-
siderado como un proceso en sí mis-
mo; debe enfocarse a todo el ciclo 
de vida del dato. En la Figura 1 se 
identifican las principales fases del 
ciclo de vida del dato y los puntos 
críticos a monitorizar en cada una de 
ellas.

VerIfIcacIón de los 
controles aplIcados 
y mantenImIento del 
estado de control
Es necesario establecer mecanismos 
de verificación del comportamien-
to de gestión de la información fi-
nalmente obtenido en los procesos 
afectados, así como procedimientos 
para mantener el estado de control. 
A continuación se identifican las prin-
cipales tareas de mantenimiento:

• Inventario de sistemas informati-
zados, equipos de proceso y flujos de 
información.

• Análisis de riesgos para establecer 
prioridades en la validación de siste-
mas informatizados.

• Validación de sistemas informati-
zados.

debe generarse una política de co-
pias de seguridad que identifique las 
fuentes de datos, el lugar de origen 
del registro, el tipo de copias de segu-
ridad y el destino de copias (evitando 
el almacenamiento de datos GxP en 
los equipos o PCs donde se originó el 
dato), así como determinar la periodi-
cidad de la verificación de la correcta 
restauración de los datos.

DispOnibles
• Se debe asegurar que los datos 

GxP que se encuentren en periodo de 
archivo estén disponibles para el per-
sonal autorizado de la organización y 
las autoridades competentes.

• Debe comprobarse la accesibi-
lidad y la legibilidad de los datos si 
se realizan cambios relevantes en el 
sistema (hardware o software); en-
tonces la capacidad de recuperar los 
datos debe garantizarse y compro-
barse. 

conocImIento completo de 
la organIzacIón y control 
basado en el rIesgo
El impacto de incidencias en los regis-
tro e integridad de datos puede ser 
muy significativo en industrias regula-
das. Si afecta al producto, puede aca-
rrear no conformidades y sanciones. 
Estas desviaciones pueden tener un 
impacto económico.

Aplicar controles basados en el 
riesgo es una estrategia necesaria te-
niendo en cuenta la afectación a la 
seguridad del paciente, calidad del 
producto e integridad de datos. Pa-
ra el diseño de la gestión de riesgos 
(identificación, evaluación, gestión y 
seguimiento) es aconsejable tener en 
cuenta la metodología descrita por la 
ICH Q9. 

Requisitos para la aplicación de la 
gestión de riegos:

• Conocimiento y comprensión 
completa de los procesos críticos de 
negocio.

• Identificando el alcance operativo 
de los sistemas informatizados pre-
sentes en la organización.

registro de datos y uso de sistemas 
informatizados.

• Mantenimiento y calibración de 
equipos realizada conforme al proce-
dimiento aprobados en el rango de 
medición apropiado.

cOmpletOs
• Se consideran datos completos a 

todos los datos y metadatos relevan-
tes, incluida cualquier repetición o 
modificación.

• Cuando se generen múltiples re-
sultados, el usuario debe asegurarse 
de que todos los resultados se regis-
tren correctamente.

• El usuario en el registro en papel o 
en el uso de sistemas informatizados 
debe seguir un procedimiento clara-
mente definido para invalidar un regis-
tro. En ningún caso el registro original 
se destruirá, es más, se debe preservar 
como parte del dato completo.

• Los datos únicamente se pueden 
eliminar pasado el tiempo de archivo 
y siguiendo el procedimiento esta-
blecido.

 
cOnsistentes

• De forma previa a la revisión de la 
conformidad de los datos críticos de 
acuerdo a las especificaciones técni-
cas, se debe evaluar la confiabilidad 
de los datos. Esto puede implicar revi-
sión del audit trail y metadatos, veri-
ficar secuencias operativas o verificar 
datos originales.

perDurables
• Los datos deben registrarse de for-

ma permanente y mantenerse durante 
el periodo de retención declarado. Los 
procedimientos deben confirmar que 
los datos archivados, incluidos meta-
datos relevantes, estén disponibles y 
sean legibles por humanos.

• En caso de registros en papel, una 
vez completados los registros debe 
quedar establecido en un procedi-
miento la entrega a un responsable 
que gestione su almacenamiento se-
guro a lo largo del tiempo de archivo 
declarado.

• En caso de registros electrónicos, 
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6. Se requiere verificar de forma 
periódica el comportamiento de la 
gestión de la información finalmente 
obtenido en los procesos afectados, 
así como revisar de forma periódica 
las medidas de mitigación implanta-
das, como validaciones, cualificacio-
nes y protocolos de gestión.
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más rápida y sencilla y como registro 
para pacientes y doctores.

2. Es de vital importancia el control 
y robustez de los datos generados, 
procesados, representados o almace-
nados en estos sistemas.

3. Existencia de la regla Alcoa+ co-
mo referente en la definición de re-
quisitos para el cumplimiento de la 
integridad de datos.

4. Se requiere un conocimiento 
completo de los procesos de la or-
ganización para aportar los controles 
necesarios para el aseguramiento de 
la integridad de datos. Se debe es-
tablecer los controles basados en el 
riesgo. Los principales riesgos son los 
aportados por el proceso, tecnológi-
cos y humanos.

5. Se requiere un conocimiento 
completo del flujo de información 
para controlar el origen de la infor-
mación crítica, el procesamiento de 
los datos y el mantenimiento de los 
mismos.

• Procedimientos de seguridad físi-
ca y lógica.

• Gestión de usuarios, perfiles de 
seguridad y contraseñas.

• Plan de formación.
• Firmas electrónicas.
• Política de copias de seguridad y 

restauración de datos.
• Control y revisión del audit trail.
• Control de archivo de datos.
• Monitorización del rendimiento 

de equipos.
• Plan de contingencia y recupera-

ción en caso de desastre.
• Plan de auditorías internas y a 

proveedores de servicio.

conclusIones
1. Nos encontramos en continuo 

aumento de la digitalización en el 
sector salud. Los sistemas informa-
tizados se utilizan para aportar con-
troles en tiempo real a los procesos 
críticos de las organizaciones, para 
el acceso a la información de forma 

Figura 1. Puntos críticos en el ciclo de vida del dato


